15.04.2020

Oswiecim. Przestepcy nie Spig w czasach
COVID-19. Co zrobic aby nie stac sie ich ofiarg
cyberprzestepcow?
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Szum informacyjny, problemy finansowe oraz strach przed zakazeniem to okolicznosci
wykorzystywane przez przestepcoéw gospodarczych i finansowych, ktérzy ostatnio
staja sie szczegolnie aktywni. Ponizej lista porad, ktére pomogg uchronic sie przed ich
dziataniami.
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Co kazdy z nas moze zrobi¢, by zminimalizowac ryzyko stania sie ofiarg cyberprzestepcéw?

1. Nie odbierajmy telefonéw z numerdw zagranicznych, a takze nie oddzwaniajmy na nie —
rachunek telefoniczny, jaki pdzniej zobaczymy, moze byc¢ dla nas niemitg niespodzianka.

2. Ignorujmy oferty dostarczane via e-mail lub SMS, w ktérych ktos informuje nas

o0 mozliwosci wykonania domowego testu na obecno$¢ koronawirusa, otrzymania szczepionki
na COVID-19 itp. Gdyby byto to mozliwe, na pewno dowiedzielibysmy sie o tym wczesniej

z mediéw lub komunikatéw agencji rzgdowych.

Fot.gov.pl/koronawirus

3. Nie otwierajmy i nie przesytajmy dalej otrzymywanych linkow oraz ,tancuszkéw”

z informacjami o nowych mozliwosciach obrony przed COVID-19, ktére pochodzg

z nieznanych zrodet — nawet przypadkowe klikniecie w taki link umozliwi hakerom wiamanie
sie do naszego komputera lub telefonu.

4. Przed dokonaniem jakichkolwiek zakupow przez Internet, w szczegodlnosci sSrodkow
ochrony medycznej, takich jak rekawiczki, maseczki etc., zweryfikujmy, czy mamy
do czynienia ze sprawdzonym kontrahentem.

5. Ignorujmy wiadomosci, w ktérych kto$ informuje nas, ze pomoze nam skorzystaé

z finansowej pomocy rzgdowej — takie wsparcie mozemy uzyskac¢ samodzielnie,

nie potrzebujemy posrednictwa. Wszelkie informacje znajdziemy na stronach internetowych
instytucji panstwowych.



6. Weryfikujmy podmioty, ktorym udzielamy darowizn i wsparcia finansowego — 0szusci
bardzo chetnie wykorzystajg nasze dobre intencje, przejma $rodki finansowe i znikng.
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